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1. Место дисциплины в структуре ОП 

 

 Дисциплина «Управление безопасностью бизнеса» относится к вариативной 

части  дисциплин по выбору образовательной программы по направлению подготовки 

38.03.02 Менеджмент, направленность (профиль): Производственный менеджмент. 

Целью освоения дисциплины «Управление безопасностью бизнеса» является 

формирование теоретических знаний о механизмах управления безопасностью бизне-

са  и развитие практических навыков в области применения полученных знаний при 

разработке управленческих стратегий современного бизнеса, т.е. подготовка специа-

листов, понимающих проблемы и владеющих правилами организации системы без-

опасности бизнеса на предприятии. 

          Изучение дисциплины «Управление безопасностью бизнеса» основывается на 

совокупности знаний, полученных студентами в ходе освоения теории по деловой 

культуре менеджера, деловому общению, введению в специальность, и др. 

 

2. Планируемые результаты обучения по дисциплине, соотнесенные  

с планируемыми результатами освоения образовательной программы 

 

Процесс изучения дисциплины направлен на формирование следующих компе-

тенций: 

ПК-3: владением навыками стратегического анализа, разработки и осуществле-

ния стратегии организации, направленной на обеспечении конкурентоспособности 

ПК-5: способностью анализировать взаимосвязи между функциональными 

стратегиями компаний с целью подготовки сбалансированных управленческих реше-

ний 

В результате освоения дисциплины студент должен  

Знать: основные понятия стратегического анализа, методы разработки и осу-

ществления стратегии организации, направленной на обеспечении конкурентоспособ-

ности; источники угроз безопасности предприятия: понятие, задачи, функции службы 

безопасности предприятия, особенности деятельности частной детективной и охран-

ной деятельности в РФ, принципы обеспечения сохранности ТМЦ, понятия информа-

ционной, кадровой, коммерческой безопасности; способы анализа взаимосвязей меж-

ду функциональными стратегиями компаний с целью подготовки сбалансированных 

управленческих решений в сфере безопасности бизнеса; внешние и внутренние фак-

торы внешней среды влияющие на безопасность бизнеса, источники коммерческой 

тайны, условия возникновения ЧС. 

Уметь: пользоваться инструментами стратегического анализа, разработки и 

осуществления стратегии организации, направленной на обеспечении конкурентоспо-

собности; разрабатывать мероприятия по физическая защите персонала коммерческо-

го предприятия, обеспечивать сохранности материально-финансовых ценностей, 

обеспечивать информационную, кадровую и коммерческую безопасность; анализиро-

вать взаимосвязи между функциональными стратегиями компаний с целью подготов-

ки сбалансированных управленческих решений в сфере безопасности бизнеса, с уче-

том внешних и внутренних  угроз безопасности бизнеса, использовать критерии про-

верки персонала на безопасность; 

Владеть:  навыками стратегического анализа, разработки и осуществления 

стратегии организации, направленной на обеспечении конкурентоспособности, проек-

тирования службы безопасности предприятия, предотвращения хищений; навыками  

анализа взаимосвязи между функциональными стратегиями компаний с целью подго-

товки сбалансированных управленческих решений в сфере безопасности бизнеса, 

внешними и внутренними источниками угроз; 

 

 



3. Содержание дисциплины 

Тема 1.  Безопасность предприятия. Источники угроз безопасности пред-

приятия. Характеристики предпринимательской деятельности. Функциональные со-

ставляющие экономической безопасности предприятия. Структуры и особенности рос-

сийского предпринимательства. Признаки предпринимательства. Предпосылки форми-

рования и развития российского предпринимательства. Угрозы безопасности бизнеса: 

понятие и виды. Объективные и субъективные негативные воздействия. Внешние и 

внутренние факторы, затрудняющие   функционирование  конкретного бизнеса. Ти-

пичные причины появления угроз экономической безопасности предприятия. 

Тема 2. Служба безопасности предприятия. 

Служба безопасности предприятия: понятие, задачи, функции. Структура и дея-

тельность службы  безопасности. Система безопасности предприятия. Организация 

режима и охраны. Физическое обеспечение безопасности. Технические средства обес-

печения безопасности предприятия. Организация и осуществление пропускного режи-

ма. Разработка инструкций о пропускном режиме. Оборудование КПП и их виды. 

Пропуск сотрудников, посетителей на объект и отдельные (категорированные) поме-

щения. Порядок пропуска на объект транспортных средств, вывоза продукции, доку-

ментов и материальных ценностей. 

Тема 3. Частная детективная и охранная деятельность в РФ. Физическая 

защита персонала коммерческого предприятия. Частная охранная деятельность. 

Смешанные формы детективной и охранной деятельности. Применение специальных 

средств и огнестрельного оружия при осуществлении частной охранной и детектив-

ной деятельности. Контроль и надзор за частной детективной и охранной деятельно-

стью. Виды угроз и способы их реализации. Направления обеспечения безопасности 

персонала предприятия. Системы обнаружения нарушителя, оборудование мониторинга, 

системы контроля доступа. Возможные места применения электронных средств кон-

троля доступа. Конфигурация систем обеспечения безопасности. 

Тема 4. Обеспечение сохранности материально-финансовых ценностей. 

Охрана объектов и обеспечение безопасности перевозок. Охрана объектов и поме-

щений. Виды объектов в зависимости от важности, типа охраны и сложности охраны. 

Технические средства приближения, прикосновения и взлома. 

Тема 5. Хищения и методы борьбы с ними. Кражи и их отграничение от гра-

бежей, разбойных нападений, мошенничества, присвоения, растраты и злоупотребле-

ния должностными полномочиями. Сферы деятельности, в которых персонал может 

совершать кражу. Системы мер, препятствующей совершению краж. Виды краж. Кри-

терии проверки персонала на безопасность. 

Тема 6. Информационная безопасность предприятия 

Источники коммерческой тайны. Типовое положение о коммерческой тайне: по-

нятие, содержание. Виды каналов утечки информации. Организация защиты информа-

ции, составляющей коммерческую тайну. Носители коммерческой тайны. Обеспече-

ние безопасности в компьютерных системах предприятия. Компьютерная безопас-

ность. Нецелевые и целевые угрозы информационным системам предприятия. Спосо-

бы защиты информации в компьютерных системах. 

Тема 7. Обеспечение безопасности коммерческой деятельности. Мошенни-

чество и его виды. Структуры российского мошенничества. Мошенник и его жертва. 

Система мер по защите бизнеса от преступлений внешнего происхождения.  

Каналы и источники получения деловой информации. Способы ведения дело-

вой разведки, формы и методы получения информации. Сбор информации из откры-

тых и закрытых источников. Информационно-аналитическое обеспечение деловой 

разведки. Изучение делового партнера. 

Тема 8. Обеспечение безопасности при работе с кадрами 

Роль персонала в обеспечении безопасности предприятия. Принципы организации 

профессионального отбора. Проблемы работы с персоналом в коммерческой структуре. 



Правила и порядок заполнения документов при приеме на работу. Применение психодиа-

гностических методик в исследовании персонала предприятия. Процесс увольнения кад-

ров. 

Тема 9. Экономическая безопасность фирмы в условиях ЧС. Классифика-

ция ЧС. Оценка риска. Управление рисками. Прогнозирование и анализ потерь. Виды 

потерь: материальные, технические, финансовые, трудовые, потери времени и специ-

альные виды потерь. Деятельность службы безопасности по оценке, прогнозированию и 

управлению рисками. 

4. Тематический план 

 

№ 

п/п 
Разделы и темы 

Всего 

часов 

Формы занятий 

Лекции Практи-

ческие 

занятия 

Самостоя-тельная ра-

бота 

1.  Исследования и их роль в 

научной и практической де-

ятельности человека 

13 2 2 9 

2.  Природа и сущность систем-

ного подхода к организации 

научных исследований 

13 2 2 9 

3.  Научное прогнозирование 13   9 

4.  Аналоговое моделирование 

систем управления 
9   9 

5.  Статистическое исследова-

ние систем управления 
9   9 

6.  Исследование систем управ-

ления посредством социаль-

но-экономического экспери-

ментирования 

9   9 

7.  Социологические исследо-

вания систем управления 
9   11 

8.  Исследование систем управ-

ления инновациями и инве-

стициями 

9   11 

9.  Планирование и организация 

процесса исследования си-

стем управления 

9   11 

10.  Зачет 4   4 

Итого 108      4 4 100 

 

5. Виды учебной деятельности 

 

ЛЕКЦИИ 

 

Тема 1.  Безопасность предприятия. Источники угроз безопасности предприятия.  

План  

1. Характеристики предпринимательской деятельности. Функциональные составляю-

щие экономической безопасности предприятия.  

2. Структуры и особенности российского предпринимательства.  

3. Угрозы безопасности бизнеса: понятие и виды.  

4. Объективные и субъективные негативные воздействия. Внешние и внутренние фак-

торы, затрудняющие   функционирование  конкретного бизнеса.  



5. Типичные причины появления угроз экономической безопасности предприятия. 

Тема 2. Служба безопасности предприятия. 

1. Служба  безопасности предприятия. 

2. Организация режима и охраны. Физическое обеспечение безопасности.  

3. Технические средства обеспечения безопасности предприятия.  

4. Организация и осуществление пропускного режима.  

 

 

Практические занятия 

 

Тема 1.  Безопасность предприятия. Источники угроз безопасности предприятия.  

Теоретические вопросы 

 

1. Функциональные составляющие экономической безопасности предприятия.  

2. Структуры и особенности российского предпринимательства.  

3. Признаки предпринимательства.  

4. Предпосылки формирования и развития российского предпринимательства. 

Угрозы безопасности бизнеса: понятие и виды.  

5. Объективные и субъективные негативные воздействия. Внешние и внутренние 

факторы, затрудняющие   функционирование  конкретного бизнеса. 

6. Типичные причины появления угроз экономической безопасности предприятия. 

Задачи и упражнения для аудиторной работы 

 

Задание 1. Укажите достоинства и недостатки активной защиты. Укажите достоинства 

и недостатки пассивной защиты 

 

Тема 2. Служба безопасности предприятия. 

Теоретические вопросы 

 

1. Служба  безопасности предприятия: понятие, задачи, функции. 

2. Структура и деятельность службы  безопасности.  

3. Организация режима и охраны. 

4. Физическое обеспечение безопасности.  

5. Технические средства обеспечения безопасности предприятия.  

6. Разработка инструкций о пропускном режиме.  

7. Оборудование КПП и их виды. 

8. Пропуск сотрудников, посетителей на объект и отдельные (категорированные) 

помещения.  

Задачи и упражнения для аудиторной работы 

 

Задание 1. Фирма занимается поставкой компьютерного оборудования, комплек-

тующих и сопутствующих товаров. Основной поставщик оборудования находится в г. 

Москве, доставка осуществляется автомобильным транспортом. Офис фирмы занимает 

трехэтажное отдельно стоящее здание, расположенное в центре населенного пункта. 

Общее количество помещений — 33, по 11 на каждом этаже. В здании имеется две 

входные двери (одна — основная, вторая — запасная, пожарная). На первом этаже 

здания располагается склад для получаемого товара. На втором и третьем этажах рас-

положены офисные помещения фирмы.  

Разработать предложения по обеспечению контрольно-пропускного и внутриобъ-

ектового режимов на территории офиса фирмы. Привести структурную схему внут-

риофисной службы безопасности. Рассчитать необходимое количество охранников за-

действованных для работы водной смене, их обязанности, режим несения службы. 

Рассчитать необходимое количество сотрудников охраны для круглосуточной беспе-



ребойной охраны объекта в предложенном режиме. Обосновать наличие форменной 

одежды, специальных средств, оружия. Привести перечень служебных документов для 

эффективного функционирования службы безопасности офиса. 

 

САМОСТОЯТЕЛЬНАЯ РАБОТА 

 

Разделы и 

темы 

Часы 

само-

стоя-

тельной 

работы 

Виды самостоятельной работы  

Тема 1.  Безопасность 

предприятия. Источники 

угроз безопасности пред-

приятия.  

 

9 

Теоретическая подготовка к практическому заня-

тию 

Подготовка сообщений.   

Подготовка к итоговому тестированию 

Тема 2. Служба безопасно-

сти предприятия. 

 
9 

Теоретическая подготовка к практическому заня-

тию 

Подготовка сообщений.  

Решение задачи «Обеспечение безопасности пе-

ревозок грузов» 

Подготовка к итоговому тестированию 

Тема 3. Частная детектив-

ная и охранная деятель-

ность в РФ. Физическая за-

щита персонала коммерче-

ского предприятия.  

 

9 

Теоретическая подготовка к практическому заня-

тию 

Подготовка сообщений. 

Подготовка к итоговому тестированию 

Тема 4. Обеспечение со-

хранности материально-

финансовых ценностей. 

Охрана объектов и обеспе-

чение безопасности перево-

зок. 

 

9 

Теоретическая подготовка к практическим заняти-

ям 

Подготовка сообщений. 

Подготовка к итоговому тестированию 

Тема 5. Хищения и методы 

борьбы с ними.  

 
       9 

Теоретическая подготовка к практическим заняти-

ям. 

Решение задачи (примеры преступных цепочек в 

организациях) 

Подготовка сообщений. 

Подготовка к итоговому тестированию 

Тема 6. Информационная 

безопасность предприятия 

        9 

Теоретическая подготовка к практическим заняти-

ям 

Решение заданий на тему «Информационная без-

опасность предприятия». 

Подготовка к итоговому тестированию 

Тема 7. Обеспечение без-

опасности коммерческой 

деятельности 11 

Теоретическая подготовка к практическим заняти-

ям. 

Решение задачи «Обеспечение безопасности ком-

мерческой деятельности». 

Подготовка к итоговому тестированию 

Тема 8. Обеспечение без- 11 Теоретическая подготовка к практическим заняти-



опасности при работе с 

кадрами 

 

ям 

Подготовка сообщений. 

Подготовка к итоговому тестированию 

Тема 9. Экономическая 

безопасность фирмы в 

условиях ЧС. 

 

11 

Теоретическая подготовка к практическим заняти-

ям 

Подготовка сообщений. 

Подготовка к итоговому тестированию 

Зачет 4 Подготовка к итоговому тестированию 

Всего часов 100 96+4=100 

 

Задания для самостоятельной работы 

Тема 1.  Безопасность предприятия. Источники угроз безопасности предприятия.  

 

Подготовка сообщений на тему: 

1. Функциональные составляющие экономической безопасности предприятия.  

2. Угрозы безопасности бизнеса: понятие и виды.  

3. Внешние и внутренние факторы, затрудняющие   функционирование  конкретного 

бизнеса.  

4. Типичные причины появления угроз экономической безопасности предприятия. 

Литература 

[1], [2], [4], [11] 

 

 

Тема 2. Служба безопасности предприятия. 

Подготовка сообщений на тему: 

 

1. Структура и деятельность службы  безопасности. 

2. Физическое обеспечение безопасности. 

3. Технические средства обеспечения безопасности предприятия. 

4. Порядок пропуска на объект транспортных средств, вывоза продукции, докумен-

тов и материальных ценностей. 

 

Задание: Три большегрузных автомашины должны доставить груз из г. Ростов-на-

Дону в г. Смоленск. Автомашины загружены в понедельник утром (9.00). Время го-

да — весна, апрель. Задание: Укажите требования по безопасности транспортировки 

товара, предъявляемые к автомашине (большегрузный трейлер), с учетом того, что 

перевозятся товары  швейная фабрика Gloria Jeans (Gloria Jeans) (1 машина) и Ростов-

ского комбината шампанских вин (РКШВ) (2 машины). Обоснуйте необходимость 

наличия физической охраны, сколько человек, их вооружение, специальные сред-

ства, место нахождения охранников. Укажите время и дату выезда, предполагаемую 

дату и время прибытия. Приведите описание схемы движения, а также графическое 

изображение маршрута (карту) с указанием на ней мест остановок на трассе для от-

дыха и приема пищи, а также места дозаправок. Приведите подробное описание мер 

безопасности при получении груза, при движении по маршруту, при разгрузке. 

Литература 

[1], [3], [8], [11] 

 

Тема 3. Частная детективная и охранная деятельность в РФ. Физическая защита 

персонала коммерческого предприятия.  

Подготовка сообщений на тему: 

1. Применение специальных средств и огнестрельного оружия при осуществлении 

частной охранной и детективной деятельности.  

2. Контроль и надзор за частной детективной и охранной деятельностью. 



3. Направления обеспечения безопасности персонала предприятия.  

4. Системы обнаружения нарушителя, оборудование мониторинга, системы контроля 

доступа.  

Литература 

[1], [2], [3], [7] 

 

Тема 4. Обеспечение сохранности материально-финансовых ценностей. Охрана 

объектов и обеспечение безопасности перевозок. 

Подготовка сообщений на тему: 

1. Охрана объектов и помещений.  

2. Виды объектов в зависимости от важности, типа охраны и сложности охраны.  

3. Технические средства приближения, прикосновения и взлома.  

Литература 

[1], [3], [4], [11], [14] 

 

Тема 5. Хищения и методы борьбы с ними.  
 

Задание 1. Приведите примеры преступных цепочек 

– водитель поставщика – приемщик товара; 

– приемщик товара – работник зоны хранения; 

– наборщик – контролер; 

– экспедитор – водитель доставки. 

 

Подготовка сообщений на тему: 

 

1. Кражи и их отграничение от грабежей, разбойных нападений, мошенничества, 

присвоения, растраты и злоупотребления должностными полномочиями.  

2. Сферы деятельности, в которых персонал может совершать кражу.  

Литература 

[1], [2], [6], [11], [12] 

 

Тема 6. Информационная безопасность предприятия 

 

Задание 1. Расставьте в правильной последовательности этапы организации защиты 

конфиденциальной информации.. Приведите их характеристики.  

 

Подготовка сообщений на тему: 

 

Анализ эффективности подсистем обеспечения безопасности  

Определение мер по обеспечению безопасности  

Рассмотрение предложенных мер руководству  

Анализ объекта защиты  

Выявление угроз  

Контроль и доводка реализуемых мер безопасности  

Реализация принятых дополнительных мер 

 

Задание 2. Информация к заданию: Офис фирмы имеет 8 кабинетов, где располагают-

ся основные отделы организации. В каждом кабинете имеется по 5 персональных 

компьютеров, объединенных в иерархическую локальную вычислительную сеть. В 

отдельном помещении (серверной) располагаются 3 сервера, включая коммуникаци-

онный для выхода в глобальную вычислительную сеть. Задание: Привести схему рас-

положения средств вычислительной техники и сетевого оборудования в кабинетах 

фирмы, прокладку кабелей, основные характеристики локальной вычислительной се-



ти. Проанализировать возможные угрозы безопасности информации в организованной 

информационной технологии. Разработать мероприятия по предупреждению угроз 

безопасности, привести перечень необходимого программно-аппаратного обеспече-

ния для решения поставленной задачи. 

Литература 

[1], [2], [5], [8], [14] 

 

Тема 7. Обеспечение безопасности коммерческой деятельности. 

 

Задание 1. Информация к заданию: Две большегрузных автомашины должны доста-

вить груз из г. Москвы в г. Архангельск. Автомашины загружены в четверг вечером 

(17.00). Время года — лето, июль месяц. Задание: Укажите требования по безопас-

ности транспортировке товара, предъявляемые к автомашине (большегрузный трей-

лер), с учетом того, что перевозится 300 ед. средств вычислительной техники (ком-

плект поставки — системный блок, жидкокристаллический монитор, лазерный 

принтер). Обоснуйте необходимость наличия физической охраны, сколько человек, 

их вооружение, специальные средства, место нахождения охранников. Укажите вре-

мя и дату выезда, предполагаемую дату и время прибытия. Приведите описание 

схемы движения, а также графическое изображение маршрута (карту) с указанием 

на ней мест остановок на трассе для отдыха и приема пищи, а также места дозапра-

вок. Приведите подробное описание мер безопасности при получении груза, при 

движении по маршруту, при разгрузке. 

Литература 

[1], [2], [3], [4], [6]. 

 

Тема 8. Обеспечение безопасности при работе с кадрами 

Подготовка сообщений на тему: 

1. Роль персонала в обеспечении безопасности предприятия.  

2. Проблемы работы с персоналом в коммерческой структуре.  

3. Применение психодиагностических методик в исследовании персонала предприятия. 

Процесс увольнения кадров. 

Литература 

[1], [3], [8], [11], [14], [16] 

 

Тема 9. Экономическая безопасность фирмы в условиях ЧС. 

Подготовка сообщений на тему: 

 

1. Прогнозирование и анализ потерь 

2. Деятельность службы безопасности по оценке, прогнозированию и управлению 

рисками. 

3. Анализ техногенных катастроф 

 

Литература 

 

[1], [2], [6], [11], [12] 

 

 

 



6. Фонд оценочных средств  

 

Компетенция Этапы фор-

мирования 

(семестр) 

Дисциплины, 

практики, 

НИР, ГИА 

Критерии Показатели 

(по уровням) 

 

ПК-3  

«владение навыками 

стратегического ана-

лиза, разработки и 

осуществления стра-

тегии организации, 

направленной на 

обеспечении конку-

рентоспособности» 
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Б1.В.ДВ.8.1 

«Управление 

безопасно-

стью бизнеса» 

 

Знаниевый 

 
«Зачтено» 

Знает основные понятия стратегического анализа, методы 

разработки и осуществления стратегии организации, направ-

ленной на обеспечении конкурентоспособности; источники 

угроз безопасности предприятия: понятие, задачи, функции 

службы безопасности предприятия, особенности деятельно-

сти частной детективной и охранной деятельности в РФ, 

принципы обеспечения сохранности ТМЦ, понятия инфор-

мационной, кадровой, коммерческой безопасности; 

 

«Не зачтено» 

Не знает основные понятия стратегического анализа, мето-

ды разработки и осуществления стратегии организации, 

направленной на обеспечении конкурентоспособности; ис-

точники угроз безопасности предприятия: понятие, задачи, 

функции службы безопасности предприятия, особенности 

деятельности частной детективной и охранной деятельности 

в РФ, принципы обеспечения сохранности ТМЦ, понятия 

информационной, кадровой, коммерческой безопасности; 

 

Деятельностный 

 

«Зачтено» 

умеет  

пользоваться инструментами стратегического анализа, раз-

работки и осуществления стратегии организации, направ-

ленной на обеспечении конкурентоспособности; разрабаты-

вать мероприятия по физическая защите персонала коммер-

ческого предприятия, обеспечивать сохранности материаль-

но-финансовых ценностей, обеспечивать информационную, 



кадровую и коммерческую безопасность; 

 

владеет  
навыками стратегического анализа, разработки и осуществ-

ления стратегии организации, направленной на обеспечении 

конкурентоспособности, проектирования службы безопасно-

сти предприятия, предотвращения хищений; 

 

 «Не зачтено» 

не умеет пользоваться инструментами стратегического ана-

лиза, разработки и осуществления стратегии организации, 

направленной на обеспечении конкурентоспособности; раз-

рабатывать мероприятия по физическая защите персонала 

коммерческого предприятия, обеспечивать сохранности ма-

териально-финансовых ценностей, обеспечивать информа-

ционную, кадровую и коммерческую безопасность; 

не владеет  навыками стратегического анализа, разработки и 

осуществления стратегии организации, направленной на 

обеспечении конкурентоспособности, проектирования служ-

бы безопасности предприятия, предотвращения хищений; 

 

ПК-5 «Способность 

анализировать взаи-

мосвязи между функ-

циональными страте-

гиями компаний с це-

лью подготовки сба-

лансированных 

управленческих ре-

шений» 
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Б1.В.ДВ.8.1 

«Управление 

безопасно-

стью бизнеса» 

 

Знаниевый 

 
«Зачтено» 

Знает способы анализа взаимосвязей между функциональ-

ными стратегиями компаний с целью подготовки сбаланси-

рованных управленческих решений в сфере безопасности 

бизнеса; внешние и внутренние факторы внешней среды 

влияющие на безопасность бизнеса, источники коммерче-

ской тайны, условия возникновения ЧС. 

 

 «Не зачтено» 

Не знает способы анализа взаимосвязей между функцио-

нальными стратегиями компаний с целью подготовки сба-

лансированных управленческих решений в сфере безопасно-



сти бизнеса; внешние и внутренние факторы внешней среды 

влияющие на безопасность бизнеса, источники коммерче-

ской тайны, условия возникновения ЧС 

Деятельностный 

 

«Зачтено» 

 

умеет   анализировать взаимосвязи между функциональны-

ми стратегиями компаний с целью подготовки сбалансиро-

ванных управленческих решений в сфере безопасности биз-

неса, с учетом внешних и внутренних  угроз безопасности 

бизнеса, использовать критерии проверки персонала на без-

опасность; 

 

владеет навыками  анализа взаимосвязи между функцио-

нальными стратегиями компаний с целью подготовки сба-

лансированных управленческих решений в сфере безопасно-

сти бизнеса, внешними и внутренними источниками угроз; 

 

 «Не зачтено» 

не умеет   
анализировать взаимосвязи между функциональными стра-

тегиями компаний с целью подготовки сбалансированных 

управленческих решений в сфере безопасности бизнеса, с 

учетом внешних и внутренних  угроз безопасности бизнеса, 

использовать критерии проверки персонала на безопасность; 

 

не владеет навыками  анализа взаимосвязи между функцио-

нальными стратегиями компаний с целью подготовки сба-

лансированных управленческих решений в сфере безопасно-

сти бизнеса, внешними и внутренними источниками угроз; 

 

 

 



ОЦЕНОЧНЫЕ СРЕДСТВА (ПРИМЕРЫ) 

 

1. Требования к выполнению задания для самостоятельной работы 

 

1. Критерии оценки решения задачи «Обеспечение безопасности перевозок грузов» 

 

Необходимо обосновать необходимость наличия физической охраны, численность, их 

вооружение, специальные средства, место нахождения охранников. 

 Указать время и дату выезда, предполагаемую дату и время прибытия.  

Составить описание схемы движения, а также графическое изображение маршрута (кар-

ту) с указанием на ней мест остановок на трассе для отдыха и приема пищи, а также ме-

ста дозаправок.  

Привести подробное описание мер безопасности при получении груза, при движении по 

маршруту, при разгрузке. 

Показатели и критерии оценки: 

полнота выполнения задания; 

правильность выполнения задания (технологически); 

правильность выполнения задания (точность расчётов); 

 «зачтено» - 100–75% правильно выполненного задания; 

«не зачтено» - менее 75% правильно выполненного задания. 

 

2. Критерии оценки решения задачи «Преступные цепочки» 

 

Показатели и критерии оценки: 

полнота выполнения задания; 

правильность выполнения задания; 

 «зачтено» - 100–75% правильно выполненного задания; 

«не зачтено» - менее 75% правильно выполненного задания. 

 

3. Критерии оценки решения задачи ««Информационная безопасность предприятия» 

 

Задание: 

Привести схему расположения средств вычислительной техники и сетевого оборудования 

в кабинетах фирмы, прокладку кабелей, основные характеристики локальной вычисли-

тельной сети. 

Проанализировать возможные угрозы безопасности информации в организованной ин-

формационной технологии.  

Разработать мероприятия по предупреждению угроз безопасности, привести перечень не-

обходимого программно-аппаратного обеспечения для решения поставленной задачи. 

Показатели и критерии оценки: 

полнота выполнения задания; 

правильность выполнения задания; 

правильность выполнения задания; 

 «зачтено» - 100–75% правильно выполненного задания; 

«не зачтено» - менее 75% правильно выполненного задания. 

 

4. Критерии оценки решения задачи «Обеспечение безопасности 

 коммерческой деятельности». 

Необходимо обосновать: 

- необходимость наличия физической охраны, 

численность,  

их вооружение, 
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 специальные средства,  

место нахождения охранников. 

 Указать 

Указать время и дату выезда, предполагаемую дату и время прибытия.  

Составить описание схемы движения, а также графическое изображение маршрута (кар-

ту) с указанием на ней мест остановок на трассе для отдыха и приема пищи, а также ме-

ста дозаправок.  

Привести подробное описание мер безопасности при получении груза, при движении по 

маршруту, при разгрузке. 

5. Показатели и критерии оценки: 

полнота выполнения задания; 

правильность выполнения задания; 

 «зачтено» - 100–75% правильно выполненного задания; 

«не зачтено» - менее 75% правильно выполненного задания. 

 

2.Примеры заданий итогового теста и критерии оценки итогового теста 

 

1. В чем суть деятельности по обеспечению безопасности компании на практике: 

а) составление плана защиты в соответствии с выбранной политикой безопасности; 

б) прогнозирование угроз и определение мер по их локализации; 

в) определение каналов утечки информации. 

2.   Разведывательная деятельность службы безопасности компании: 

а) экономическая разведка, конкурентная разведка; 

б) деловая разведка, бизнес-разведка; 

в) а и б. 

3. Экономическая разведка - это одна из базовых функций: 

а) рискологии; 

б) конкуренции; 

в) менеджмента. 

4. Современная бизнес-разведка: 

а) оперативная и аналитическая работа; 

б) аудит, финансы, бухгалтерия, информационные технологии; 

в) а и б. 

5.  В подразделении бизнес-разведки должны быть специалисты: 

а) оперативно-розыскной деятельности; 

б) в области экономики, финансов, бухгалтерии и т. д.; 

в) а и б. 

6. На экономическую разведку необходимо тратить: 

а) 1 % от оборота компании; 

б) 1,5 % от оборота компании; 

в)  3 % от оборота компании. 

 

Ключ: 1.- б; 2. - б, в; 3.- в; 4 – а, 5. - в; 6. -а, в 

Всего в тесте 19 вопросов  

Критерии оценки уровня овладения студентами компетенциями с использованием теста  

Оценка Характеристики ответа студента 

Отлично Зачтено 86-100% правильных ответов 

Хорошо 76-85% 

Удовлетворительно 51-75% 

Неудовлетворительно Не зачтено Менее 50% 
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3. Требования к подготовке сообщения и критерии оценки

Работа по подготовке устного выступления начинается с формулировки или выбо-

ра темы. Само выступление должно состоять из трех частей: вступления (10-15% общего 

времени), основной части (60-70%) и заключения (20-25%). После выступления нужно 

быть готовым к ответам на возникшие у аудитории вопросы. Регламент устного публич-

ного выступления – не более 10 минут. 

Задачи: 

 собрать и изучить литературу по теме; 

 составить план или графическую структуру сообщения; 

 выделить основные понятия; 

 ввести в текст дополнительные данные, характеризующие объект изучения; 

 оформить текст письменно; 

 озвучить в установленный срок. 

Показатели и критерии оценки: 

полнота раскрытия темы; 

структурированность; 

свободное владение материалом; 

соблюдение требований к оформлению и объёму сообщения. 

 «зачтено» - от 75 до 100% правильно выполненного задания; 

 «не зачтено» - менее 75% правильно выполненного задания. 

ПОРЯДОК ФОРМИРОВАНИЯ ОЦЕНКИ ПО ДИСЦИПЛИНЕ 

Оценка знаний и полученных навыков определяется путем обобщения результатов 

работы в семестре 

Результирующая оценка по дисциплине складывается из 3-х элементов: 

1. Оценка за сообщение.

2. Оценка за задания для самостоятельной работы.

3. Оценка за итоговый тест.

Оценка «зачтено» по дисциплине выставляется в том случае, если студентом

получены оценки «зачтено» по всем видам самостоятельной работы, определённых 

данной программой. 

7. Перечень основной и дополнительной учебной литературы, ресурсов информаци-

онно-телекоммуникационной сети «Интернет» 

Основная литература 

1. Шульц, В. Л.  Безопасность предпринимательской деятельности : учебник для ву-

зов / В. Л. Шульц, А. В. Юрченко, А. Д. Рудченко ; под редакцией В. Л. Шульца. — 2-е

изд., перераб. и доп. — Москва : Издательство Юрайт, 2022. — 585 с. — (Высшее образо-

вание). — ISBN 978-5-534-12368-5. — Текст : электронный // Образовательная платформа

Юрайт [сайт]. — URL: https://urait.ru/bcode/496303

2. Лихолетов, В. В.  Экономическая безопасность инновационной политики : учебное

пособие для вузов / В. В. Лихолетов. — 2-е изд. — Москва : Издательство Юрайт, 2022. —

202 с. — (Высшее образование). — ISBN 978-5-534-13499-5. — Текст : электронный //

Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/497558

Дополнительная литература 

1. Тарасов, А. Н.  Современные формы корпоративного мошенничества : практическое

пособие / А. Н. Тарасов. — Москва : Издательство Юрайт, 2022. — 320 с. — (Профессио-

https://urait.ru/bcode/496303
https://urait.ru/bcode/497558
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нальная практика). — ISBN 978-5-534-00449-6. — Текст : электронный // Образовательная 

платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/489600 

2. Илякова, И. Е.  Конкурентная разведка : учебное пособие для вузов / И. Е. Илякова, 

С. Э. Майкова. — 2-е изд. — Москва : Издательство Юрайт, 2022. — 185 с. — (Высшее 

образование). — ISBN 978-5-534-14708-7. — Текст : электронный // Образовательная 

платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/497168 

 

Перечень ресурсов информационно-телекоммуникационной сети «Интернет» 

Базы данных, информационно-справочные и поисковые системы 

 

1. http://biblioteka.smolgu@.ru – электронный каталог библиотеки СмолГУ 

2. ЭБС Издательства Юрайт. URL:https://www.biblio-online.ru. 

3. ЭБС «Знаниум»URL: http://znanium.com.     

4. http://www.vopreco.ru/ - Журнал «Вопросы экономики»  

5. http://www.expert.ru/ - Журнал «Эксперт»  

6. http://www.akdi.ru/ - Интернет-сервер «АКДИ Экономика и жизнь»  

7. http://www.consultant.ru/ - Консультант-Плюс  

8. http://www.informika.ru/ - Образовательный портал «Информика»  

9. http://economicus.ru/ - Проект института «Экономическая школа»  

 

 

 

8. Методические указания для обучающихся по освоению дисциплины 

 

Методические указания по подготовке презентаций 

Создание презентации 

Презентация представляет собой документ, созданный в каком-либо конструкторе 

для создания мультимедийных презентаций (в нашем случае это  PowerPoint),  и состоя-

щий  из определенной последовательности страниц, содержащих текстовую, графиче-

скую, видео и аудио информацию. 

Страницы презентаций PowerPoint называются слайдами.  Каждая презентация со-

стоит из множества слайдов, находящихся в одном файле. 

Презентация – помощник в проведении доклада, защиты, выступления, презента-

ции проекта. 

Презентация – кратное содержание вашего выступления в схемах, рисунках, кар-

тинках, коротких названиях, ключевых словах. 

Вначале подготовьте устную защиту вашего проекта, согласно требованиям, вклю-

чая основные этапы (цели, задачи, этапы, результаты и др.). Потом подберите иллюстра-

ции к своему тексту, сформируйте презентацию 

 

Процесс создания презентации состоит из трех этапов: 

1. Планирование презентации – это многошаговая процедура, включающая опреде-

ление целей, изучение аудитории, формирование структуры и логики подачи материала. 

2. Разработка презентации – методологические особенности подготовки слайдов 

презентации, включая вертикальную и горизонтальную логику, содержание и соотноше-

ние текстовой и графической информации. 

3. Репетиция презентации – это проверка и отладка созданной презентации. 

 

Требования к формированию компьютерной презентации 

1. Компьютерная презентация должна содержать начальный и конечный слайды; 

https://urait.ru/bcode/489600
https://urait.ru/bcode/497168
http://biblioteka.smolgu@.ru
https://www.biblio-online.ru/
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2. Структура компьютерной презентации должна включать оглавление, основную и

резюмирующую части; 

3. Каждый слайд должен быть логически связан с предыдущим и последующим;

4. Слайды должны содержать минимум текста (на каждом не более 10 строк);

5. Необходимо использовать графический материал (включая картинки), сопро-

вождающий текст (это позволит разнообразить представляемый материал и обогатить до-

клад выступающего студента); 

6. Компьютерная презентация может сопровождаться анимацией, что позволит по-

высить эффект от представления доклада (но акцент только на анимацию недопустим, т.к. 

злоупотребление им на слайдах может привести к потере зрительного и смыслового кон-

такта со слушателями); 

7. Время выступления должно быть соотнесено с количеством слайдов из расчета,

что компьютерная презентация, включающая 10— 15 слайдов, требует для выступления 

около 7—10 минут. 

Подготовленные для представления доклады должны отвечать следующим требо-

ваниям: 

1. Цель доклада должна быть сформулирована в начале выступления;

2. Выступающий должен хорошо знать материал по теме своего выступления,

быстро и свободно ориентироваться в нем; 

3. Недопустимо читать текст со слайдов или повторять наизусть то, что показано на

слайде; 

4. Речь докладчика должна быть четкой, умеренного темпа;

5. Докладчик должен иметь зрительный контакт с аудиторией;

6. После выступления докладчик должен оперативно и по существу отвечать на все

вопросы аудитории (если вопрос задан не по теме, то преподаватель должен снять его). 

Требования к оформлению презентаций 

1. Продумайте план презентации заранее. Не забывайте об обязательных разделах:

– Титульная страница (первый слайд);

– Введение;

– Основная часть презентации (обычно содержит несколько подразделов);

– Заключение.

2. Оформление презентации

Соблюдайте единый стиль оформления. Избегайте стилей, которые бу-

дут отвлекать от самой презентации. Если выбрали для заголовков синий цвет и шрифт 

«Cambria», на всех слайдах заголовки должны быть синими и Камбрия. Выбрали для ос-

новного текста шрифт «Calibri», то всех слайдах придётся использовать его. 

3. Цвет фона презентации

На одном слайде рекомендуется использовать не более трех цветов: один для фона,

один для заголовка, один для текста. Обратите внимание на цвет гиперссылок (до и после 

использования). Следите за тем, чтобы текст не сливался с фоном, учитывайте, что на 

проекторе контрастность будет меньше, чем у вас на мониторе. 

Лучший фон – белый (или близкий к нему), а лучший цвет текста – черный (или 

очень тёмный нужного оттенка).Имейте в виду что, черный цвет фона имеет негативный 

(мрачный) подтекст.Белый текст на черном фоне читается плохо (инверсия плохо читает-

ся). 

4.Содержание и расположение текстовой информации, шрифт

Используйте короткие слова и предложения.

Размер шрифта: 24–54 пункта (заголовок), 18–36 пунктов (обычный текст);

Цвет шрифта и цвет фона должны контрастировать (текст должен хорошо читать-

ся), но не резать глаза; 
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Тип шрифта: для основного текста гладкий шрифт без засечек (Arial, Tahoma, 

Verdana), для заголовка можно использовать декоративный шрифт, если он хорошо чита-

ем. Всегда указывайте заголовок слайда (каждого слайда презентации). Отвлёкшийся 

слушатель в любой момент должен понимать, о чём сейчас речь в вашем докладе! 

Курсив, подчеркивание, жирный шрифт, прописные буквы рекомендуется исполь-

зовать только для смыслового выделения фрагмента текста. 

Предпочтительно горизонтальное расположение информации.Наиболее важная 

информация должна располагаться в центре экрана. 

Если на слайде имеется картинка, надпись должна располагаться под ней.Избегайте 

сплошной текст. Лучше использовать маркированный и нумерованный списки. 

Помните, что экран, на котором вы будете показывать презентацию, скорее всего, 

будет достаточно далеко от зрителей. Презентация будет выглядеть меньше, чем на вашем 

экране во время создания. 

Отойдите от экрана компьютера на 2–3 метра и попытайтесь прочесть текст в пре-

зентации. Если слайды читаются с трудом, увеличивайте шрифт. Если текст не вмещается 

на один слайд, разбейте его на 2, 3 и более слайдов (главное, чтобы презентация была 

удобной для просмотра). 

5. Объем информации 

Не стоит заполнять один слайд слишком большим объемом информации: люди мо-

гут единовременно запомнить не более трех фактов, выводов, определений. Не полностью 

заполненный слайд лучше, чем переполненный. 

Наибольшая эффективность достигается тогда, когда ключевые пункты отобража-

ются по одному на каждом отдельном слайде. 

Делайте слайд проще. У аудитории всего около минуты на его восприятие. 

 

Общие рекомендации 

 

ОФОРМЛЕНИЕ СЛАЙДОВ 

Стиль 

Соблюдайте единый стиль оформления. 

Избегайте стилей, которые будут отвлекать от самой презентации. 

Вспомогательная информация (управляющие кнопки) не должны 

преобладать над основной информацией (текст, рисунки). 

Фон Для фона выбирайте более холодные тона (синий, зеленый). 

Использование цве-

та 

На одном слайде рекомендуется использовать не более трех цве-

тов: один для фона, один для заголовков, один для текста. 

Для фона и текста используйте контрастные цвета. 

Обратите особое внимание на цвет гиперссылок (до и после ис-

пользования). 

Анимационные эф-

фекты 

Используйте возможности компьютерной анимации для представ-

ления информации на слайде. 

Анимационные эффекты не должны отвлекать внимание от со-

держания информации на слайде. 

ПРЕДСТАВЛЕНИЕ ИНФОРМАЦИИ 

Содержание инфор-

мации 

Используйте короткие слова и предложения. 

Минимизируйте количество предлогов, наречий, прилагательных. 

Заголовки должны привлекать внимание аудитории. 

Расположение ин-

формации на стра-

нице 

Предпочтительно горизонтальное расположение информации. 

Наиболее важная информация должна располагаться в центре 

экрана. 

Если на слайде располагается картинка, надпись должна распола-

гаться под ней. 
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Шрифты 

Для заголовка – не менее 24. 

Для информации – не менее 18. 

Шрифты без засечек легче читать с большого расстояния. 

Нельзя смешивать разные типы шрифтов в одной презентации. 

Для выделения информации следует использовать жирный 

шрифт, курсив или подчеркивание. 

Прописные буквы читаются хуже строчных. 

Способы выделения 

информации 

Следует использовать: рамки, границы, заливку; разные цвета 

шрифтов, штриховку, стрелки; рисунки, диаграммы, схемы для 

иллюстрации наиболее важных фактов. 

Объем информации 

Не стоит заполнять один слайд слишком большим объемом ин-

формации: люди могут единовременно запомнить не более трех 

фактов, выводов, определений. 

Наибольшая эффективность достигается тогда, когда ключевые 

пункты отображаются по одному на каждом отдельном слайде. 

Виды слайдов 
Для обеспечения разнообразия следует использовать разные виды 

слайдов: с текстом; с таблицами; с диаграммами. 

9. Перечень информационных технологий

Kaspersky Endpoint Security для бизнеса Стандартный АО «Лаборатория 

Касперского». 

Microsoft Open License в составе: 

– Microsoft Windows Professional XP, 7, 8, Server Russian;

– Microsoft Office 2003-2016 Russian.

10. Материально-техническая база

Учебная аудитория для проведения занятий лекционного и семинарского типа, 

групповых и индивидуальных консультаций,  текущего контроля и промежуточной атте-

стации: 214000, г. Смоленск, ул. Пржевальского, д.4, уч. корпус № 2, ауд. 510. 

Стандартная учебная мебель (60 учебных посадочных места), стол и стул для пре-

подавателя – по 1 шт.  

Кафедра для лектора – 1 шт. 

Доска настенная трехэлементная – 1 шт. 

Проекционный экран LUMA – 1 шт. 

Мультимедиапроектор Acer – 1 шт. 

Ноутбук HP 530 – 1шт. 

Колонки Genius – 1 шт. 

Помещение для самостоятельной работы: 214000, г. Смоленск, ул. Пржевальского, 

д.4, уч. корпус №2, ауд. 520 (компьютерная лаборатория с выходом в Интернет) 

Компьютерный студенческий стол – 15 шт.  

Компьютерный стол для преподавателя – 1 шт. 

Интерактивная доска  IQBoard 

Мультимедиа проектор Optima PX 329 DLP 

16 персональных компьютеров с выходом в Интернет  

Стандартная учебная мебель (16 учебных посадочных мест). 


